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NORMAS DE ACESSO A INTERNET NA ESCOLA DR. MANUEL FERNANDES

A utilizacao de qual quer rede de comunicacdes pressupde, por parte dos
fornecedores doservico e dos seus utilizadores, a adopcao de umconjunto de regras.
A finalidade dessas regras é, por umlado, a manutencao do proprio servico, a sua
quali dade e seguranca e, por outrolado, a universaizacao do direito dos utilizadores
a acederemao servico e fazerem no emseguranca.

Numa organizacao como a escola, a adopcao destas regras tem ainda uma
outra finalidade que é a proteccao dos menores quanto a exposicao a conteldos e
servicos nao apropriados para a sua idade. Acresce a isto o sentido do trabal ho
escaar que temcono nissao global o desenvolvi mento de conpeténcias e saberes
diversificados, dentro de um quadro de partilha e entreajuda e no qual os
professores sao os principais facilitadores e orientadores do desenvd vimento dessas
conpeténcias e saberes.

Sao estes 0s pressupostos em que se baseiam as nor mas de utilizacao da
Internet e de outros dispositivos de comunicacdo moveis na Escd a Secundaria com?2°
e 3° CEB Dr. Manuel Fernandes: garantir o acesso as redes, garantir a sua fiabili dade
e seguranca e, si miltaneamente, garantir acesso a infor macao adequada para o
publico escd ar e que respeite os dreitos dos autores dessainfor macao.

Assi m € nossa prioridade a manutencao de uma largura de banda adequada
ao trafego deinfor macao que se gera dentro da escola. Actual mente, nao € possivel
aumentar mais a capacidade insta ada de 6/7 mb/segundo para “downloads” e de
600kb para “uploads”. Aguarda-se aligacao da escd a arede PTE, por fibra optica, o
que podera acontecer em breve. Tal ligacdo ira per nitir levantar algumas das
actuais restricoes.

Esta mes ma razao esta na base dos constrangi mentos que ja senti mos quanto
a obsoescénda do materid informatico. Tém sido feitas actualizacbes de
“hardware” e “soft ware” comgrande regu aridade. No entanto, a capaci dade de as
maquinas suportarem tais alteracdes atingiu ja o seu li mite. A situacdo sé sera
ultrapassada coma instal acao de equi panmentos novos, no anbito dos programas do
Plano Tecnal 6gi co da Educacao, apds a cond usdo das obras. As licencas de soft ware
que foramadquiridas, per mtemnos utilizar algurmas das mais recentes versodes de
al guns aplicativos, nomeadamente o pacote “Mcrosoft Office 2007”, com al gunas

li mitacoes (o pacote de cormpatihilidade para a leitura de documentos nos novos
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for matos estajainsta ado) e a aquisicao de novas licencas para algumdo soft ware é

financeiramente incomportavel. Sugeri nos entdo aos utilizadores a opcao pelo
chamado “software livre” que garante largamente a realizacao das tarefas
necessarias, sem necessidade de cativar recursos financeiros.

A este proposito, i nffor manos que sera disponi bilizado até fina de Janeiro, na
platafor ma Moodle da escda, unma listagem de aplicativos disponiveis na | nternet,
comos respectivos manuais deinstrucoes, e um pacote de soft ware “basico” e livre
de direitos, que podera ser descarregado para os conputadores pessoais e instal ado
nos computadores da esca a que anda 0 ndao possuam

A proteccao do sistema relativamente a ameacas de virus infor maticos e de
software malidoso é tambémuma preocupacao que nos levou a adoptar dispositivos
e procedi mentos de contrd o dessas ameacas. Por umlado, esta vedado o acesso a
sitios internet listados na internacional  www. mal wvaredomains.com e
www. mal war edo mai nlist.com entre outros que sao detectados na propria esca a, a
partir dareca ha de [ ogs dos servidores. Todas as conmunicacoées TCP/UDP para “peer-
2-peer” e si nilares esta conpletamente vedada e esta estratégia também ajuda a
bl oquear possiveis codigos “wor n” que possamestar numa maqui na e utilizema rede
cono transporte. Toda e qual quer tentativa de utilizacao de locais de redireccao
Web e recd ha de ficheiros protegidos por direitos de autor é registada e bl oqueada
logo que detectada. As comunicacoes em protocolo SSL/HTTPS estao tanbém
barradas excepto nas gamas que venhamas ser detectadas conp necessarias (acessos
a bancos, ministérios, entidades de comerd o entre outros.

Uma das tarefas dos dispositivos de seguranca é garantir que nao éinsta ado
pel os utilizadores (voluntaria ouinvd untariamente) qual quer ficheiro executavel. O
bloquei o (ou mel hor, reposicao) por parte do software Faronics DeepFreeze serve
para i mpor regras de boa utilizacao contra pequenas rotinas que ainda persistem
conmo sejama personalizacao de ambientes de trabal ho, a alteracdo de credenciais
de acessos, ainstalacao de software que nao foi contro ado e testado, ainstal acao
de “keyl oggers” pararoubar i denti dades de terceiros, a eli mnacao das configuracoes
de programas insta ados, a dteracao das configuracées de prograrmas instal ados.

Alguns dos utilizadores entendemisto como uma li mitacao a sua liberdade de
acesso a infor macao ou/e de salvaguarda do seu trabal ho. A liberdade de acesso a
infor macao é umdireito consagrado a todos os utilizadores destesistem, mas tal so
pode ser garantido se todos colaborarem no sentido de manter a estabilidade e a
seguranca do mes no e se todos agir nos comsentido de responsabilidade. Quanto a

sal vaguarda do trabal ho, tenps desde senpre alertado para a necessidade de serem
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utilizados dispositivos de ar mazenamento de infor macao pessoais (pen drives). Foi

ai nda criado, para al unos e professores, umespaco de ar mazenamento no servidor da
escaa. Oespaco de alojanmento e a for ma de acesso ao servidor estao explicados no
forumda escala, emforum es nf. pt.

Quanto ao acesso aos conteldos, a seguranca do sisterma e dos utilizadores
obriga-nos a definir perfis de utilizacdo que correspondem a niveis diferentes de
acesso. Assim na rede de cobre de acesso exduwsivo dos professores (sala de
Directores de Tur ma, Gabinete da Direccdo, Secretaria, Sala de Professores) nao ha
restricoes no acesso. O mes no acontece na rede de cobre acessivel aos al unos (sal as
3.02, 3.03 e 3.04, Bibioteca), no querespeita afornecedores deservicos de correio
el ectronico, blogues, “Youtube”, ousitios semelhantes. O mes o se verifica narede
RAD US (semfios), a qual requer uma autenticacdo por parte do utilizador. Foramja
comunicados por e- nmils, aos professores, os proced mentos a adoptar para ter
acesso a esta rede. Gs alunos podem continuar a utilizar a rede esnf.pt, que se
encontra aberta entre as 9.00 e as 21. 00h.

No entanto, a largura de banda instd ada pode nao ser suficiente para a
visualizacao emlinha de deter minados conteldos e mvi deo ou comi nmagens e somde
grande qualidade, o que dificuta o acesso aos mes nps. Assim sugere-se que as
actividades a dinanizar em situacdao de aula sejam preparadas com algunma
antecedéncia e que sejam utilizadas ferramentas que per mitem obter e nostrar
esses conteudos “off-line”.

Subsiste ai nda a i ndisponi hili dade de al guns conteldos por forca da utilizacao
pel o sisterma de soft ware de contrd o e seguranca. Cono facil mente se percebe, nao
€ possivel, a admi nistracao do sistema, prever todas as conbinatdrias de chaves de
pesquisa dos utilizadores, derivadas das suas necessidades de trabal ho ouinteresses
pessoais, de mpdo a garantir o acesso a maior variedade de conteldos sem
comprometer a seguranca do sistema. Pedi nos a todos os utilizadores uma atitude
proactiva e de col aboracao que os faca anted par as suas necessi dades, preparando
as tarefas comal guma antecedéncia e conuni cando emtenpo Util, a Coordenadora
PTE ou ao técnico, enderecos de paginas que estejamindevi damente bloqueados ou
que, estando e devendo manter-se, no geral, vedados, sejamfundamentais para o
desenvdvi mento de actividades pedagdgicas pontuais. (s enderecos de e- mail
exdusivo para a comunicacao destas situacoes sao pte@esnf.pt ou

infor matica@es nf. pt e procurar-se-a dar resposta i medi ata.

A Equipa PTE e o técnico de apoio a escda irao dinanmizar sessoes de

di vu gacao sobre procedi mentos de seguranca e sobre ferramentas que poderao ser


mailto:pte@esmf.pt
mailto:informática@esmf.pt

Esc. Secundaria ¢/ 2° e 3° CEB
‘ Dr. Manuel Fernandes
EQUPAPTE

2009/ 2010
utilizadas para desenpenhar a meior parte das tarefas necessarias ao trabal ho

escaar e tanbém a produtividade pessoal. Estas sessoes destinamse sobretudo a
professores por entender mos ser o trabalho pedagdgico um dos prindipais
destinatarios da nossa accao, mms também porque contanmps com a enor me
capadci dade de disseninacao dos conheci mentos que estes témjunto dos al unos.
Gostarianos de recordar uma vez mais que a liberdade de acesso a
infor macao € umdireitodos utilizadores destesistenma, mas tal so pode ser garantido
setodos col aborar mos no sentido de manter a estabilidade e a seguranca do mes no e

se todos agir nos comsentido de responsabili dade.

Abrantes, 08 de Janeiro de 2010-01-08,

A Coordenadora PTE

(Maria de Fati ma Morgado)



