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NORMAS DE ACESSO À I NTERNET NA ESCOLA DR. MANUEL FERNANDES 

 

 A utilização de qual quer  rede de comuni cações  pressupõe,  por  parte dos 

fornecedores  do servi ço e dos  seus  utilizadores,  a adopção de um conjunto de regras. 

A fi nali dade dessas  regras  é,  por  um l ado,  a manutenção do própri o servi ço,  a sua 

quali dade e segurança e,  por  outro l ado,  a uni versalização do di reito dos utilizadores 

a acederem ao servi ço e fazerem- no em segurança. 

 Nu ma organi zação como a escol a,  a adopção destas  regras  tem ai nda u ma 

outra fi nali dade que é a protecção dos  menores  quanto à exposi ção a conteúdos  e 

servi ços  não apropri ados  para a sua i dade.  Acresce a i sto o senti do do trabal ho 

escol ar  que tem como mi ssão gl obal  o desenvolvi mento de competências  e saberes 

di versificados,  dentro de um quadro de partil ha e entreajuda e no qual  os 

professores  são os  pri ncipai s  facilitadores  e ori entadores  do desenvol vimento dessas 

competênci as e saberes. 

 São estes  os  pressupostos  em que se basei am as  nor mas  de utilização da 

I nternet  e de outros  di spositi vos  de comuni cação móvei s  na Escol a Secundári a com 2º 

e 3º  CEB Dr.  Manuel  Fernandes:   garantir  o acesso às  redes,  garantir  a sua fi abili dade 

e segurança e,  si multaneamente,  garantir  acesso a i nfor mação adequada para o 

públi co escol ar e que respeite os direitos dos autores dessa i nfor mação. 

 Assi m,  é nossa pri ori dade a manutenção de uma  l argura de banda adequada 

ao tráfego de i nfor mação que se gera dentro da escol a.  Actual mente,  não é possí vel 

aumentar  mai s  a capacidade i nstal ada de 6/7 mb/segundo para “downl oads”  e de 

600kb para “upl oads”.  Aguarda-se a li gação da escol a à rede PTE,  por  fibra ópti ca,  o 

que poderá acontecer  em breve.  Tal  li gação i rá per mi tir  l evantar  al gumas  das  

actuais restri ções.   

Esta mes ma razão está na base dos  constrangi mentos  que já senti mos  quanto 

à obsol escênci a do materi al  i nfor máti co.  Têm si do f eitas  actuali zações  de 

“hardware” e “soft ware” com grande regul ari dade.  No entanto,  a capaci dade de as 

máqui nas  suportarem tais  alterações  ati ngi u já o seu li mi te.  A situação só será 

ultrapassada com a i nstal ação de equi pamentos novos,  no â mbi to dos  programas  do 

Pl ano Tecnol ógi co da Educação,  após  a concl usão das  obras.  As  li cenças de soft ware 

que f oram adquiri das,  per mi tem- nos  utilizar  algumas  das  mai s  recentes  versões  de 

al guns  apli cati vos,  nomeadamente o pacote “Mi crosoft  Offi ce 2007”, com al gumas 

li mi tações  (o pacote de compati bili dade para a l ei tura de documentos  nos  novos 
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for matos  está já i nstal ado)  e a aqui si ção de novas  li cenças  para al gum do soft ware é 

fi nanceiramente i ncomportável.  Sugeri mos  então aos  utilizadores  a opção pel o 

chamado “soft ware livre” que garante l argamente a reali zação das  tarefas 

necessári as, sem necessidade de cati var recursos fi nanceiros. 

 A este propósito,  i nfor mamos  que será di sponi bilizado até fi nal  de Janei ro,  na 

pl atafor ma Moodl e da escol a,  uma listagem de apli cati vos  di sponí veis  na I nternet, 

com os  respecti vos  manuai s  de i nstruções,  e um pacote de soft ware “bási co” e li vre 

de di reitos,  que poderá ser  descarregado para os  computadores  pessoais e i nstal ado 

nos computadores da escol a que ai nda o não possuam.  

 A protecção do si stema rel ati vamente a a meaças  de ví rus  i nfor máti cos e de 

soft ware mali ci oso é també m u ma preocupação que nos  l evou a adoptar  dispositi vos 

e procedi mentos  de control o dessas  ameaças.  Por  um l ado,  está vedado o acesso a 

síti os  i nternet  listados  na i nternaci onal  www. mal waredomai ns.com e 

www. mal waredomai nlist.com entre outros  que são detectados  na própri a escol a,  a 

partir  da recol ha de l ogs dos  servi dores.  Todas  as comuni cações  TCP/UDP para “peer-

2-peer” e si mil ares  está compl etamente vedada e esta estratégi a também aj uda a 

bl oquear  possí veis  códi gos  “wor m”  que possam estar  numa máqui na e utilizem a r ede 

como transporte.  Toda e qual quer  tentati va de utilização de l ocais  de redi recção 

Web e recol ha de fi cheiros  protegi dos  por  di reitos  de autor  é registada e bl oqueada 

logo que detectada.  As  comuni cações  em protocol o SSL/HTTPS estão també m 

barradas  excepto nas  gamas  que venham as  ser  detectadas  como necessári as  (acessos 

a bancos, mi nistéri os, enti dades de comerci o entre outros. 

 Uma das  tarefas  dos  di spositi vos  de segurança  é garantir  que não é i nstal ado 

pel os  utilizadores  (vol untári a ou i nvol untari amente)  qual quer  fi cheiro executável.  O 

bl oquei o (ou mel hor,  reposi ção)  por  parte do soft ware Faronics  DeepFreeze serve 

para i mpor  regras  de boa utilização contra pequenas  roti nas  que ai nda persistem, 

como sejam a personalização de a mbi entes  de trabal ho,  a al teração de credenci ais 

de acessos,  a i nstal ação de soft ware que não foi  control ado e testado, a i nstal ação 

de “keyl oggers” para roubar  i denti dades  de terceiros,  a eli mi nação das  confi gurações 

de programas i nstal ados, a alteração das confi gurações de programas i nstal ados.  

 Al guns  dos  utilizadores  entendem i sto como u ma li mi tação à sua li berdade de 

acesso à i nfor mação ou/e de sal vaguarda do seu trabal ho.  A li berdade de acesso à 

infor mação é um di reito consagrado a todos  os  utilizadores  deste sistema,  mas  tal  só 

pode ser  garanti do se todos  col aborarem no senti do de manter  a estabili dade e a 

segurança do mes mo e se todos  agir mos  com senti do de responsabili dade.  Quanto à 

sal vaguarda do trabal ho,  temos  desde sempre alertado para a necessi dade de serem 
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utilizados  di spositi vos  de ar mazenamento de i nfor mação pessoais  ( pen dri ves).  Foi 

ai nda cri ado,  para al unos  e professores,  um espaço de ar mazenamento no servi dor  da 

escol a.  O espaço de al ojamento e a f or ma de acesso ao servi dor  estão expli cados  no 

fórum da escol a, em forum. es mf.pt. 

 Quanto ao acesso aos  conteúdos,  a segurança do si stema e dos  utilizadores 

obri ga-nos  a defi nir  perfis  de utilização que corresponde m a ní veis  diferentes  de 

acesso.  Assi m,  na rede de cobre de acesso excl usi vo dos  professores  (sal a de 

Di rectores  de Tur ma,  Gabi nete da Di recção,  Secretari a,  Sal a de Professores)  não há 

restri ções  no acesso.  O mes mo acontece na rede de cobre acessí vel  aos al unos  (sal as 

3.02,  3.03 e 3.04,  Bi bli oteca),  no que respeita a f ornecedores  de servi ços  de correi o 

el ectróni co,  bl ogues,  “Youtube”,  ou síti os  semel hantes.  O mes mo se verifica na r ede 

RADI US (sem fi os),  a qual  requer  uma autenti cação por  parte do utilizador.  Foram j á 

comuni cados  por  e- mai ls,  aos  professores,  os procedi mentos  a adoptar  para ter 

acesso a esta rede.  Os al unos  podem conti nuar  a utilizar  a rede esmf. pt,  que se 

encontra aberta entre as 9.00 e as 21.00h. 

 No entanto,  a l argura de banda i nstal ada pode não ser  sufi ci ente para a 

visualização em li nha de deter mi nados  conteúdos  em ví deo ou com i magens  e som de 

grande quali dade,  o que di fi culta o acesso aos  mes mos.  Assi m,  sugere-se que as 

acti vi dades  a di nami zar  em si tuação de aul a sejam preparadas co m al guma 

antecedênci a e que sejam utilizadas  ferramentas  que per mi tem obter  e mostrar 

esses conteúdos “off-line”.  

 Subsiste ai nda a i ndisponi bili dade de al guns  conteúdos  por  força da utilização 

pel o sistema de soft ware de control o e segurança.  Como facil mente se percebe,  não 

é possí vel,  à admi nistração do si stema,  prever  todas  as  combi natóri as  de chaves  de 

pesqui sa dos  utilizadores,  deri vadas  das  suas  necessi dades  de trabal ho ou i nteresses 

pessoais,  de modo a garantir  o acesso a mai or  vari edade de conteúdos  sem 

comprometer  a segurança do si stema.  Pedi mos a todos  os  utilizadores u ma ati tude 

proacti va e de col aboração que os  faça anteci par  as  suas  necessi dades, preparando 

as  tarefas  com al guma antecedênci a e comuni cando em tempo útil,  à Coordenadora 

PTE ou ao técni co,  endereços  de pági nas  que estejam i ndevi damente bloqueados  ou 

que,  estando e devendo manter-se,  no geral,  vedados,  sejam f undamentai s  para o 

desenvol vi mento de activi dades  pedagógi cas  pontuais.  Os  endereços  de e- mail 

excl usi vo para a comuni cação destas si tuações  são pte@es mf.pt  ou 

infor máti ca@es mf.pt e procurar-se-á dar resposta i medi ata. 

 A Equi pa PTE e o técni co de apoi o à escola i rão di nami zar  sessões  de 

di vul gação sobre procedi mentos  de segurança e sobre f erramentas  que poderão ser 
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utilizadas  para desempenhar  a mai or  parte das  tarefas  necessári as  ao trabal ho 

escol ar  e também à produti vi dade pessoal.  Estas  sessões  desti nam-se sobretudo a 

professores  por  entender mos  ser  o trabal ho pedagógi co um dos  pri nci pais 

desti natári os  da nossa acção,  mas  também porque contamos  com a  enor me 

capaci dade de dissemi nação dos conheci mentos que estes têm junto dos al unos.  

 Gostarí amos  de recordar  uma vez mai s  que a li berdade de acesso à 

infor mação é um di reito dos  utilizadores  deste sistema,  mas  tal  só pode ser  garanti do 

se todos  col aborar mos  no senti do de manter  a estabili dade e a segurança do mes mo e 

se todos agir mos com senti do de responsabili dade. 

 

 

 

Abrantes, 08 de Janeiro de 2010-01-08, 

 

 

A Coordenadora PTE 

 

( Mari a de Fáti ma Morgado) 

 


